
edu.marik.cc

Zahlentheoretische 
Algorithmen

Quelle: https://images.app.goo.gl/wAUQ2jiG45BY2vRx5
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Zahlentheorie in der IT
• Zahlentheorie bzw. Arithmetik à Teilgebiet der Mathematik

• Beschäftigt sich mit den Eigenschaften ganzer Zahlen

• Teilbarkeit à mathematische Beziehung zwischen zwei ganzen Zahlen
• Größter gemeinsamer Teiler (ggT) à größte natürliche Zahl, durch die sich zwei 

Ganzzahlen ohne Rest teilen lassen

• Modulo (mod) à mathematische Funktion, die den Rest aus einer Division 
zweier Ganzzahlen definiert
• WICHTIGES mathematisches Verfahren in der Informatik
• Beispiele: 3 mod 9 = 3 / 10 mod 2 = 0 

• Primzahlen à Natürliche Zahlen, die größer als 1 sind und ausschließlich durch 
sich selbst und durch 1 teilbar sind
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Teilgebiete der Zahlentheorie

à werden nach Methoden
unterschieden

• Elementare Zahlentheorie
• Analytische Zahlentheorie
• Algebraische Zahlentheorie 
• Arithmetische Geometrie
• Algorithmische Zahlentheorie

• Zahlentheoretische Probleme 
algorithmisch effizient umsetzen

Quelle: https://images.app.goo.gl/Gg1rwySgLizU2Amz5
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Anwendungsgebiete

• Kryptographie (Sicherheit 
Datenübertragung im Internet)
• Elementare Methoden 

der Zahlentheorie
• Primfaktorzerlegung, etwa bei RSA oder 

ElGamal
• Algebraische Zahlentheorie

• Verschlüsselung über elliptische Kurven 
(ECC) 

• Codierungstheorie
• Algebraische Zahlentheorie

Quelle: https://images.app.goo.gl/mT5tUi4mGsGTJHy59
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RSA-Verfahren

Quelle: https://images.app.goo.gl/sFbE64P52xhQaiyBA

RSA (Rivest–Shamir–Adleman) à asymmetrisches kryptographisches Verfahren
Für Verschlüsselung und digitale Signaturen
à Schlüsselgenerierung mittels Zufallszahlen
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Komplexität von Algorithmen
• Komplexitätstheorie à Teilgebiet der theoretischen Informatik

• Beschreibt Komplexität algorithmisch behandelbarer Probleme auf formalen Rechnern

• Die Komplexität von Algorithmen wird gemessen in:
• Ressourcenverbrauch
• Rechenzeit
• Speicherplatzbedarf
• Größe eines Schaltkreises
• Anzahl benötigter Prozessoren

• „Die Komplexität eines Problems ist wiederum ein komplexer Algorithmus, der 
das Problem mit dem geringstmöglichen Ressourcenverbrauch löst!“

• Aufwand/Kosten à Anzahl der Schleifendurchgänge (Iterationen) 
• Entspricht der Anzahl durchzuführender Berechnungen
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Laufzeitanalyse
• Laufzeit („runtime“)

• Dauer, die ein Programm zur Bewältigung einer Aufgabe benötigt
• Programmlebensphase der Ausführung, die der Kompilierung (Übersetzungszeit) folgt

• Asymptotische Laufzeit:
• Laufzeiten von Algorithmen nicht in Zeiteinheiten angegeben
• Suche nach oberer Schranke durch Elementarschritte
• Vermeidung von Verfahren mit exponentieller Laufzeit 

• Theoretische Frage beschäftigt sich noch heute mit dieser Frage!

• Konkrete Laufzeitbestimmung:
• Wird als „Profiling“ bezeichnet
• Profiler-Software à ergänzt („instrumentiert“) zu untersuchendes Programm mit Code zur 

Laufzeiterfassung
• Bestandteil der meisten integrativen Entwicklungsumgebungen
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Sieb des Eratosthenes

• Bis heute keine Formel zur Ermittlung von 
Primzahlen

• Andere Hilfsmittel zur Ermittlung à z.B. Sieb des 
Eratosthenes (griech. Mathematiker 276 v. Chr.)

• Zahlen bis z.B. 100 werden in Reihen zu je 10 
Zahlen dargestellt 

• Danach „aussieben“ aller Zahlen, die durch eine 
andere Zahl als 1 oder sich selbst teilbar sind

• Jene Zahlen, die übrig bleiben, sind schließlich 
Primzahlen

Quelle: https://images.app.goo.gl/DFwNCX7dQGyxmRMMA
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Euklidischer Algorithmus

• Algorithmus zur Berechnung des größten 
gemeinsamen Teilers zweier natürlicher Zahlen

• Nach griech. Mathematiker Euklid von 
Alexandria benannt (3. Jhdt. v. Chr.)
• Beschreibt Algorithmus in seinem Werk „Die Elemente“

• ggT auch durch Primfaktorzerlegungen ermittelbar 
• Wenn keine Zahl zur Primfaktorzerlegung bekannt à

euklidischer Algorithmus schnellstes Verfahren zur Berechnung 
des ggT

• Algorithmus nicht nur auf natürliche Zahlen 
anwendbar à z.B. Ermittlung des ggT zweier Elemente 
eines euklidischen Rings (z.B. Polynome)

Quelle: https://images.app.goo.gl/abV1ELy15xQZWahj9

Quelle: https://images.app.goo.gl/TnKhbi4PNg4MxfZV6


