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Einleitung
Dieses IT-Sicherheitskonzept ist Grundlage für den Einsatz von IT-Systemen in unserem Unternehmen. 

Das IT-Sicherheitskonzept dient der Optimierung der Informationssicherheit im Unternehmen und soll dazu beitragen, bestehende und künftige Prozesse weiter im Hinblick auf eine sichere Verarbeitung der Daten zu optimieren.

Es ist unser Ziel, die drei Grundsäulen (Verfügbarkeit, Integrität, Vertraulichkeit) einer sicheren Informationstechnik unter Berücksichtigung der wirtschaftlichen Leistungsfähigkeit des Unternehmens bestmöglich umzusetzen.

Gewährleistet werden soll

· die Verfügbarkeit der Systeme (z. B. Schutz vor Diebstahl, Zerstörung, Ausfallzeiten, Verlust von Datenträgern),
· die Integrität der Software und der Daten (z. B. Schutz vor vorsätzlicher oder fahrlässiger Verfälschung von Programmen, Manipulation von Dateien),
· die Vertraulichkeit von Daten (z. B. Schutz vor unbefugter Kenntnisnahme von Dateiinhalten).

Bei der Betrachtung der Geschäftsprozesse in unseren Unternehmen haben wir festgestellt, dass ein Großteil der Daten, die verarbeitet werden, ganz oder teilweise Daten von Personen betreffen, die an einer unserer Maßnahmen im Rahmen der Beschäftigung und Qualifizierung teilgenommen haben. Sowohl diese Daten als auch die Daten von Mitarbeitern („Personaldaten“) sind als besonders schutzbedürftig einzustufen. Auf einer Schutzskala von „niedrig“, „mittel“, „hoch“ haben wir eine Einstufung als „hoch“ für angemessen gehalten.

Das Sicherheitsniveau bezieht sich auf alle im Unternehmen eingesetzten technischen Systeme und Verfahrensabläufe, mit deren Hilfe personenbezogene Informationen oder Informationen zu Betriebs- und Geschäftsgeheimnissen gespeichert und weiterverarbeitet werden können.

In diesem Sicherheitskonzept werden zunächst die Räume, IT-Systeme und IT-Anwendungen (sowie ein Netzplan) aufgeführt. Diese stellen die im Unternehmen verwendeten technischen Einrichtungen dar, die Grundlage zur Ermittlung der Schutzgegenstände, der Schwachstellen und Risiken sowie zur Beschreibung der erforderlichen technischen und organisatorische Maßnahmen zum Schutz der Daten waren.





Bestandsanalyse
Übersicht: Räume
	Bezeichnung
	Art
	Lokation
	IT-Systeme / Datenträger
	Vertraulichkeit
	Integrität
	Verfügbarkeit

	R 1.01
	Empfang
	Musterstadt
	
	
	
	




Übersicht: IT-Systeme
	Nr.
	Beschreibung
	Grundwert
	Schutzbedarf
	Begründung

	S1
	Zentraler Server
	Vertraulichkeit
	Hoch
	Maximum-Prinzip

	
	
	Integrität
	Hoch
	Maximumprinzip

	
	
	Verfügbarkeit
	Hoch
	Maximumprinzip

	S2
	E-Mail-Server
	Vertraulichkeit
	Hoch
	Maximumprinzip

	
	
	Integrität
	Normal
	Maximumprinzip

	
	
	Verfügbarkeit
	Normal
	Maximumprinzip

	S3
	Backup-Server
	Vertraulichkeit
	Hoch
	Maximumprinzip

	
	
	Integrität
	Hoch
	Maximumprinzip

	
	
	Verfügbarkeit
	Normal
	Maximumprinzip

	C1 – C40
	Clients, Windows XP
	Vertraulichkeit
	Hoch
	Über den Client kann Zugriff auf besonders sensible Daten erfolgen.

	
	
	Integrität
	Normal
	Die Datenhaltung erfolgt auf dem Server. Besondere Maßnahmen sind auf dem Client nicht erforderlich

	
	
	Verfügbarkeit
	Normal
	Ein Ausfall kann durch andere Geräte überbrückt werden.




 Übersicht: IT-Anwendungen
	Nr.
	Bezeichnung
	Personenbezogene Daten
	Grundwert
	Schutzbedarf
	Begründung

	A1
	Teilnehmer-Datenbank
	Ja
	Vertraulichkeit
	hoch
	Kenntnisnahme von Teilnehmerdaten durch unbefugte Dritte kann erheblichen Schaden bzw. Nachteile für Betroffene bedeuten.

	
	
	
	Integrität
	hoch
	Fehlerhafte Daten können Probleme bei der Maßnahmenabwicklung mit dem Kostenträgern und sonstigen Dritten verursachen. Auch Nachteile für Betroffene möglich.

	
	
	
	Verfügbarkeit
	hoch
	Ohne Zugriff auf die Teilnehmerdaten können Aufgaben und vertragliche Pflichten des Unternehmens nicht erfüllt werden.

	A2
	Lohnbuchhaltung
	Ja
	Vertraulichkeit
	hoch
	Personaldaten sind stets als besonders schützenswerte Daten einzuordnen

	
	
	
	Integrität
	hoch
	Fehlerhafte Daten können fehlerhafte Berechnungen und Auszahlungen verursachen.

	
	
	
	Verfügbarkeit
	mittel
	Kurzfristige Ausfälle sind hinnehmbar.

	A3
	Zeiterfassung
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A4
	Telefonanlage
	Ja
	Vertraulichkeit
	hoch
	Daten können dem Fernmeldgeheimnis unterliegen

	
	
	
	Integrität
	niedrig
	

	
	
	
	Verfügbarkeit
	niedrig
	

	A5
	Finanzbuchhaltung
	Ja
	Vertraulichkeit
	hoch
	Daten von Maßnahmeteilnehmern können betroffen sein. Auch Betriebs- und Geschäftsgeheimnisse können betroffen sein.

	
	
	
	Integrität
	hoch
	Anforderungen der Finanzverwaltung

	
	
	
	Verfügbarkeit
	hoch
	Tagesaktuelle Buchhaltung ist betrieblich erforderlich. Daten müssen auch für Kostenträger ggf. aktuell verfügbar gemacht werden können.

	A6
	Personaldatenverarbeitung
	Ja
	Vertraulichkeit
	hoch
	s.o.

	
	
	
	Integrität
	hoch
	

	
	
	
	Verfügbarkeit
	hoch
	

	A7
	Videoüberwachung
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A8
	Mobilfunktelefone
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A9
	Kopierer / Mehrzweckfunktionsgeräte
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A10
	Terminverwaltung
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A11
	E-Mail
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A12
	Adressbücher/-datenbanken
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A13
	Bewerberdaten
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A14
	Internetseite
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A15
	Online-Banking (S-Firm)
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A16
	Fileserver
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	

	A17
	IT-Wartung
	Ja
	Vertraulichkeit
	
	

	
	
	
	Integrität
	
	

	
	
	
	Verfügbarkeit
	
	





 Übersicht: Netzplan
Beispiel (stark vereinfacht):
[image: ]



Schwachstellen-/Risikoanalyse & Maßnahmen

	Hinweise zur Vorgehensweise:
Wer Fragen stellt, bekommt Ergebnisse. Das ist „gesunder Menschenverstand“ (GM). Die Erstellung eines Sicherheitskonzeptes stellt für viele Unternehmen eine „Hürde“ dar, weil die Bearbeiter meist keine Erfahrung in der Erstellung haben und eine Art „Schreibblockade“ entwickeln (oder eine halluzinieren). Schreibblockaden lassen sich ideal durch überschaubare Fragen und deren Beantwortung lösen. Jeder von Ihnen kann die nachfolgenden Fragen – ggf. nach Rücksprache mit Kollegen beantworten – und erhält auf diese Weise ein gutes Grundgerüst für eine spätere, noch ausführlichere Ausformulierung.

Damit Sie einen Anhaltspunkt für die Beantwortung der Fragen haben, habe ich diese jeweils knapp beantwortet. Das können Sie natürlich besser und ggf. auch ausführlicher.

Vor den Fragen stelle ich noch die ULD-Hinweise zu den typischen Gefahren, die für Sie als Gedankenstütze dafür dienen sollen, dass möglicherweise noch an weitere Punkte hätte gedacht werden müssen.

Das ist also der geplante Ablauf:

· Überfliegen Sie 1x die Begriffe der „Gefahren in der nachfolgenden tabellarischen Übersicht
· Beantworten Sie dann die Fragen (und löschen natürlich meine Muster-Antworten)
· Denken Sie schließlich noch einmal an die Gefahren (Ziff. 1) und ergänzen Sie ggf. weitere Fragen/Antworten
· Wenn die Beantwortung der Fragen für Sie stimmig und damit „erledigt“ ist, dann formulieren Sie den Text doch einfach so um, dass Sie die Fragen streichen können und am Ende einen Fließtext ohne Fragen haben.




Gefahrenkataloge (Quelle: ULD, „backup 01“)[footnoteRef:1] [1:  Im backup-Magazin des ULD finden Sie zudem auch Hinweise zu passenden Maßnahmen, um die Gefahren zu minimieren: https://www.datenschutzzentrum.de/backup-magazin/backup01.pdf ] 

	Höhere Gewalt
Personalausfall
Ausfall des IT-Systems
Blitz, Feuer, Wasser
Kabelbrand
Unzulässige Temperatur und Luftfeucht
Staub, Verschmutzung
Datenverlust durch starke Magnetfelder 
Ausfall externer Netze
Menschliche Fehlhandlungen
Nichtbeachtung von IT-Sicherheitsmaßnahmen
Unbeabsichtigte Leitungsbeschädigung
Gefährdung durch Reinigungs- oder Fremdpersonal 
Fehlerhafte Nutzung des IT-Systems
Fehlerhafte Administration des IT-Systems
Übertragung falscher oder nicht gewünschter Daten
Fehlerhafte Administration von Zugangs- und Zugriffsrechten 
Unbeabsichtigtes Löschen von Programmen und/oder Daten 
Unerlaubte private Nutzung des dienstlichen Systems
Unstrukturierte Datenhaltung
	Organisatorische Mängel
Fehlende oder unzureichende Anweisungen bzw. Regelungen 
Unzureichende Kenntnisse der bestehenden Regelungen
Fehlende oder ungeeignete Betriebsmittel
Unzureichende Kontrolle der IT-Systeme
Fehlende oder unzureichende Wartung
Unbefugter Zutritt zu schutzbedürftigen Räumen
Mangelhafte Anpassung an den technischen Stand
Unzureichende Dokumentation der Verkabelung
Unzureichend geschützte Verteiler
Beeinträchtigung der IT-Nutzung durch ungünstige Arbeitsbedingungen 
Vertraulichkeitsverlust schutzbedürftiger Daten
Ungeordneter Benutzerwechsel auf Arbeitsstationen
Mangelhafte Kennzeichnung der Datenträger
Unzureichendes Schlüsselmanagement bei Verschlüsselung
Fehlende Auswertung von Protokolldaten
Fehlendes oder unzureichendes Test- und Freigabeverfahren
Fehlende oder unzureichende Verfahrensdokumentation
Softwaretest mit „Echtdaten“
Unzureichender Schutz der Bedieneroberfläche der Arbeitsstationen
Unzureichende Leitungskapazitäten
Nicht gesicherter Aufstellungsort von Servern
Fehlende oder unzureichende Aktivierung von Sicherheitsmechanismen 
Ungeeignete Einschränkung der Benutzerumgebung
Unkontrollierter Aufbau von Kommunikationsverbindungen
Konzeptionelle Schwächen des Netzes und der Serverstrukturen
Ungesicherter Datenträgertransport
Ungeeignete Entsorgung der Datenträger
Fehlende oder unzureichende Schulung der Mitarbeiter und der IT-Betreuer 
Ungeordnete E-Mail-Nutzung

	Technische Mängel
Ausfall der Stromversorgung
Ausfall interner Versorgungsnetze
Ausfall vorhandener Sicherungseinrichtungen
Spannungsschwankungen/Überspannung/Unterspannung
Defekte Datenträger
Bekanntwerden von Softwareschwachstellen
Komplexität der Zugangsmöglichkeiten zu vernetzten IT-Systemen
Fehlende Authentisierungsmöglichkeit zwischen Server und Arbeitsstation 
Verlust gespeicherter Daten
Absenden von Daten an einen falschen Empfänger durch Fehlverbindung 
Übertragungsfehler
Informationsverlust bei unzureichender Speicherkapazität
Datenverlust bei erschöpftem Speichermedium
Schwachstellen oder Fehler in Standardsoftware
Nicht getrennte Verbindungen
Ausfall einer Datenbank
Verlust von Daten einer Datenbank
Verlust der Datenbankintegrität/-konsistenz
Ausfall oder Störung von Netzkomponenten
	Vorsätzliche Handlungen
Manipulation/Zerstörung von IT-Geräten oder Zubehör 
Manipulation an Daten oder Software
Unbefugtes Eindringen in ein Gebäude
Diebstahl, Vandalismus, Anschlag
Abhören von Leitungen
Manipulation an Leitungen
Unberechtigte IT-Nutzung
Missbrauch von Fernwartungszugängen
Gefährdung bei Wartungsarbeiten durch internes Personal
Gefährdung bei Wartungsarbeiten durch externes Personal
Systematisches Ausprobieren von Passwörtern
Missbrauch von Benutzerrechten
Missbrauch von Administratorrechten
Trojanische Pferde
Diebstahl bei mobiler Nutzung des IT-Systems
Computer-Viren
Unberechtigtes Kopieren der Datenträger
Eindringen in Rechnersysteme über Modem oder externe Schnittstellen
IP-Spoofing
Missbrauch der Datenübertragung
Bewusste Fehlbedienung von Schutzschränken aus Bequemlichkeit
Netzanalyse-Tools
Unberechtigte Ausführung von Netzmanagementfunktionen
Missbrauch von Netzwerkkomponenten
Unberechtigter Anschluss von IT-Systemen an ein Netz
Unberechtigter Zugang zu den Netzkomponenten
Missbräuchliche E-Mail-Nutzung
Vortäuschen eines falschen Absenders
Mitlesen von E-Mails oder sonstigen Verfahrensdaten
Ausspähen der internen gespeicherten Daten bei Internetnutzung




Die Schwachstellen- & Risikoanalyse erfolgt zusammen mit der Benennung der jeweiligen Maßnahme zur Risikominimierung. Die jeweiligen Risiken werden entweder in Frageform gestellt oder auf Basis von Stichworten beantwortet:

Sind die vom Hersteller geforderten Installations- und Betriebsvoraussetzungen für die verwendeten Server (sicherer Stand, Stromversorgung, Temperatur, Luftfeuchtigkeit, Schutz vor Sonneneinstrahlung) geschaffen?
Alle Server befinden sich im Serverraum der Betriebstätte XYZ (Adresse). Die Server sind in 19“-Zoll-Racks verbaut, die mit dem Fußboden verschraubt sind. Der Serverraum verfügt über einen geeigneten Trockenheitsgrad. Die Temperatur sowie die Luftfeuchtigkeit werden über ein Software-Server-Tool (z.B. Nagios) überwacht. Bei Wertüberschreitungen wird der „diensthabende“ Administrator über das Bereitschafts-Mobilfunktelefon per SMS informiert. Der Serverraum verfügt über keine Fenster.

Sind die Nutzer (einschließlich der Vertreter) von IT-Systemen aufgabenspezifisch geschult?
Jeder Mitarbeiter erhält nach seiner Einstellung eine Einweisung in die verwendeten IT-Systeme und Anwendungen, soweit deren Anwendung (wie z.B. bei Standard-Software) nicht als bekannt unterstellt werden kann. 
Für die Bedienung der Fachanwendung wird der Mitarbeiter eine Einweisung von einem Mitarbeiter derselben Abteilung erhalten.

Sind Hard- und Software inventarisiert und im Geräteverzeichnis aufgenommen?
Neben einer Dokumentation der Hardware in der Anlagenbuchhaltung (FiBu) wird eine Inventardatenbank über IT-Systeme und Anwendungen von der IT-Abteilung geführt und regelmäßig aktualisiert. Alle Mitarbeiter sind verpflichtet, bei Neuanschaffungen von IT-Systemen oder Anwendungen die IT-Abteilung zu informieren, sofern die Beschaffung nicht von der IT-Abteilung durchgeführt worden ist.

Werden bei Abwesenheit der Benutzer die Räume verschlossen?
Alle Mitarbeiter sind über die IT-Richtlinie dazu verpflichtet, Räume nach dem Verlassen zu schließen bzw. zumindest eine entsprechende Abmeldung am IT-System vorzunehmen.

Werden die Programme einschließlich der Betriebssysteme und der systemnahen Software sowie die Datenbestände regelmäßig gesichert?
Alle Daten auf den Servern werden täglich inkrementell auf Bandsicherungslaufwerken gesichert. Einmal pro Woche findet eine Vollsicherung über Bandsicherungslaufwerke statt. Das jeweilige Band des Vortages wird von einem Mitarbeiter zur Bank gebracht, um es dort im Bankschließfach zu deponieren. Gleiches gilt für die Vollsicherungen.

Sind Ersatzgeräte bzw. Geräteteile für einen schnellen Austausch vorhanden?
Für den Betrieb essentielle Hardware wird in eingeschränkten Umfang zum Austausch vorgehalten. Festplatten für die in den Server zum Einsatz kommenden RAID-Systeme werden stets vorgehalten (mindestens xx). Zudem werden Ersatzfestplatten für die Arbeitsplatzrechner („Clients“) vorgehalten.

Wird bei mobilen Geräten, die für dienstliche Zwecke außerhalb der Geschäftsräume eingesetzt werden, eine Dateiverschlüsselung eingesetzt?
Zur Zeit findet noch keine Festplatten- oder Dateiverschlüsselung statt. Die Mitarbeiter greifen über Notebooks in der Regel nur über den Terminal-Server unter Nutzung von VPN-Zugängen auf personenbezogene Daten zu. Gleiches gilt für den Abruf von E-Mails. Die Mitarbeiter sind angewiesen, keine personenbezogenen Daten lokal auf dem Gerät zu speichern.

Bei den eingesetzten Smartphones sind Enterprise-Lösungen im Einsatz, die eine Löschung von Daten auf dem Gerät auch bei Verlust des Gerätes ermöglichen.

Wird Software vor deren Einsatz genehmigt bzw. freigegeben?
Die IT-Abteilung unterzieht jede Software vor ihrem Einsatz einer Konformitätsprüfung. Soweit eine Vorabkontrolle i.S.d. § 4d Abs. 5 BDSG erforderlich ist, wird der Datenschutzbeauftragte eine Vorabkontrolle durchführen.

Kann die Benutzung des IT-Systems nur nach Eingabe einer individuellen Nutzerkennung und der Authentifizierung durch ein Passwort erfolgen?
Jedes IT-System ist erst nach Eingabe eines Benutzernamens mit dem dazugehörigen Passwort nutzbar. Ein Zugriff auf personenbezogene Daten ohne vorherige Authentifizierung ist nicht möglich.

Werden die Funktionen der Benutzer von IT-Systemen und der IT-Administratoren getrennt?
Die zum Einsatz kommenden Verzeichnisdienste, mit denen auch die Nutzerberechtigungen umgesetzt werden, trennen Nutzer und Administratoren.

Sind Vertreter des IT-Administrators in ausreichender Zahl vorhanden?
Derzeit sind x Administratoren im Einsatz. Im Falle eines z.B. krankheits- oder urlaubsbedingten Ausfalls ist ein ordnungsgemäßer Betrieb der IT-Systeme dennoch gewährleistet.

Werden Systemaktivitäten nachvollziehbar protokolliert?
Das Server-Betriebssystem protokolliert alle Änderungen an Richtlinien im Verzeichnisdienst sowie das Anlegen. Ändern und Löschen von Benutzern sowie die Änderung von Berechtigungen.

Wird ein permanenter Virenschutz eingesetzt?
Es kommen sowohl auf dem Server als auch auf den Clients Virenschutzprogramme der Firma XYZ zum Einsatz. Die Aktualisierung der Signaturdatenbank erfolgt mindestens täglich.

Werden Datenträger nur unter Aufsicht oder in physikalisch gelöschter Form entsorgt?
Für die Vernichtung von Datenträgern wird ein externer Dienstleister in Anspruch genommen, mit dem ein Auftragsdatenverarbeitungsvertrag geschlossen wurde. Der Dienstleister übermittelt zudem nach der Vernichtung einen entsprechenden Vernichtungsnachweis in schriftlicher Form.

Sind die Zugriffsberechtigungen auf die Anwendungssoftware so weit wie möglich differenziert?
Das Berechtigungskonzept für Anwendungen sieht grundsätzlich vor, dass jeder Nutzer nur die Rechte erhält, die er zur Erfüllung seiner Aufgaben benötigt. Zeigt sich, dass Berechtigungen nicht ausreichend sind, können entsprechende Rechte zusätzlich im Rahmen der Erforderlichkeit eingeräumt werden.

Ggf. Ausnahmen bei Fachanwendungen anführen

Besteht eine Dokumentation der Benutzer- und Rechteverwaltung?
Die Benutzerrechte sind im Server-Betriebssystem bzw. dem Verzeichnisdienst und in den Administrationstabellen der Fachanwendungen dokumentiert und können jederzeit ausgedruckt werden.

Sind IT-Systeme so platziert, dass eine unbefugte Kenntnisnahme von dargestellten oder ausgedruckten Informationen (z. B. durch Besucher oder sonstige Nichtbeteiligte) ausgeschlossen wird?
Die Mitarbeiter sind durch die IT-Richtlinie angewiesen, ihre Arbeitsplätze so zu gestalten, dass z.B. Besucher nicht unbefugt Kenntnis von personenbezogenen Daten erhalten können.

Werden die Tätigkeiten von Dienstleistern (Installation, Wartung, Servicetechniker) beaufsichtigt und protokolliert?
Jede Wartung von IT-Systemen wird durch mindestens einen Mitarbeiter der IT-Abteilung überwacht.

Sind die zentralen IT-Systeme in besonders gesicherten Räumen (Sicherheitsbereich) installiert?
Der Serverraum, in dem sich alle zentralen IT-Systeme befinden, ist stets verschlossen. Nur wenige Personen haben einen Zugangscode für die Tür mit Code-Schließsystem. Die Tür ist einbruchgesichert und aus massivem Stahl.

Sind die Zutrittsberechtigungen zum Serverraum geregelt?
Es gibt eine Liste der zugriffsberechtigten Personen, die der IT-Abteilung und Geschäftsführung vorliegt.

Werden Reinigungsarbeiten im Serverraum und technische Dienstleistungen unter Aufsicht der IT-Administratoren durchgeführt?
Die Reinigung des Serverraums erfolgt entweder durch die IT-Abteilung selbst oder unter Überwachung durch Mitarbeiter der IT-Abteilung.

Sind bei einer Fernwartung besondere Sicherheitsmaßnahmen vorgesehen?
Eine Fernwartung ist nur auf „Zuruf“ möglich. Die Wartungssession kann von einem Mitarbeiter der IT-Abteilung auf dem Bildschirm überwacht werden.

Werden die Daten der Fachverfahren ausschließlich auf den zentralen IT-Systemen gespeichert?
Die lokale Speicherung von Daten ist systemseitig unterbunden.

Technische und organisatorische Maßnahmen
Im Unternehmen sind technische und organisatorische Maßnahmen getroffen worden, um den Schutz personenbezogener Daten im Hinblick auf ihren Schutzbedarf und unter Berücksichtigung der wirtschaftlichen Zumutbarkeit zu gewährleisten.

Die technischen und organisatorischen Maßnahmen sind in einem separaten Dokument geregelt (ggf. Fundstelle angeben oder verlinken).

Verarbeitung von Daten im Auftrag
Die Verarbeitung von Daten im Auftrag oder auch die Wartung von IT-Systemen oder –Anwendungen durch Dritte kann ein Risiko für die Sicherheit der Daten dar. Um einen Überblick über alle Auftragsdatenverarbeitungen zu haben und die rechtliche Zulässigkeit der Auftragsdatenverarbeitungen zu dokumentieren, ist ein gesondertes Dokument mit einer Auflistung aller Auftragsdatenverarbeitungen erstellt worden (ggf. Fundstelle angeben oder verlinken).

IT-Richtlinie
Zur Absicherung und Unterstützung allgemeiner organisatorischer Maßnahmen zur Datensicherheit wird im Unternehmen eine IT-Richtlinie verwendet, die von allen IT-Benutzern einzuhalten ist. Das Unternehmen wird die IT-Richtlinie den betreffenden Mitarbeitern in geeigneter Weise zur Verfügung stellen und die Verbindlichkeit sicherstellen.

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Die IT-Richtlinie ist in einem separaten Dokument geregelt (ggf. Fundstelle angeben oder verlinken).

Notfallplan
Falls es zu Notfällen kommt, die die Funktionsfähigkeit der IT-Systeme beeinträchtigen, kommt ein Notfallplan zur Anwendung. Im Notfallplan ist eine Notfalldefinition, eine Angabe der Verantwortlichen, die Benachrichtigungen sowie die Notfallmaßnahmen definiert.

Der Notfallplan ist in einem separaten Dokument geregelt (ggf. Fundstelle angeben oder verlinken).

Geltung, Evaluierung & Anpassung dieses IT-Sicherheitskonzepts
Das Sicherheitskonzept ist bei jeder Änderung der aktuellen örtlichen und personellen Gegebenheiten und aus sonstigen Anlässen, die Auswirkungen auf das Sicherheitskonzept haben, fortzuschreiben und spätestens nach einem Jahr zu überprüfen.

Das Sicherheitskonzept wird mit Wirkung zum ....................... in Kraft gesetzt. 








............................, den ............................			..............................................................................
							Unterschrift vertretungsberechtigte Person
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